Jak nastavit
L2TP/IPSec VPN na
zarizenich Mikrotik —
funkCni step-by-step
navod (Unor 2020)

09. 09. 2018 | Sitarina | 148 ®. | # # % &

Toto je funkéni mnohokrat ovéreny navod na
zprovozneéni L2TP/IPSec VPN pro piipojeni z
Windows, Linuxu, macOS, iOSu a Androidu na
vasem Mikrotiku. Pristupujete pak k zatizenim
v lokalni siti pod lokalni IP a brouzdate po
internetu pod vnéjsi IP adresou Mikrotiku, to
vSe pres Sifrované spojeni mezi vaSim
zafizenim a mikrotikem. Poptipadé si jen
vytvorite ptidatné spojeni na vzdaleny
Mikrotik, naptiklad pro tcely jeho vzdalené
spravy ¢i pristupu k lokalnim IP adresam, a
vneéjsi IP adresu (pro brouzdani a stahovani) si
nechate ptivodni. Tento navod je orientovan jak

na GUI, tak na konzoli. Jsou to pivodné moje
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zapisky, takze text neni tplné uhlazeny, ale na

funkci to nema vliv.

KROK 0: WINBOX —>
INTERFACES —> INTERFACE LIST
(=> LISTS)

Toto je dodatecné ptidany krok, interface listy
jsou v RouterOS dostupné od roku 2017, od té
doby jsou uz vsechny Mikrotiky aktualizované,
takze lze funkci povazovat jako bézné
dostupnou. Kdo konfiguroval sviij Mikrotik jiz
pfed néjakou tou dobou (2018) a poté jen
aktualizoval RouterOS, muze mit jesté starsi
typ konfigurace, kde se Interface listy
nepouzivaly. Stejné tak ti, co konfiguruji

RouterOS od piky.

S touto funkci se da v nastavenich napfic celym
systétmem odkazovat na skupinu interfact
(interface list), nejen na jeden konkrétni
interface, jak to bylo dfive. ProtoZze my mame v
kazdém interface listu jedinou polozku (bridge1
v LAN, a ether1 ve WAN), dalo by se v nasem
pfipadé bez interface listd i obejit - odkazovat
se v nastavenich na interfacy bridge a ether1
pfimo. ProtozZe funkce Quick Set zacala nékdy
od roku 2018 generovat nastaveni pouZzivajici
Interface listy (hlavné firewall pravidla), dava

smysl se toho drzet a také je vyuzivat.

nainstalovan nemam
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Zkontrolujeme tedy, zda mame v systému
nastavené interface listy a zda do nich mame
pfifazené interfacy. Potfebujeme dva interface
listy: LAN a WAN. V LAN interface listu musi
byt pridany interfacy vnitini sité. To typicky
znamena pridat bridge (nazev vétSinou bridge,
nebo bridge1). Ve WAN interface listu musi byt
pridany interfacy sité vnéjsi, coz byva typicky
prvni ethernetovy port (nazev vétSinou ethers,

nebo etheri-gateway).

Navod s nastavenymi Interface listy spis pocita,
nékteré kroky v navodu ale jesté nejsou v
tomto smeéru zaktualizované a odkazuji se na
interfacy pfimo. To na funkci nema vliv -
aktualizuji azZz budu zas VPN nékde

konfigurovat.

KROK 1: FIREWALL PRAVIDLA

V prvni fadé povolime par pravidel na firewallu

, konkrétné tyto protokoly a porty:

 Protokol UDP, port 500 pro IPsec zajistuje
prvni fazi pripojovani (protokol IKE -

vymeéna kli¢a a konfigurace spojent)

 Protokol UDP, port 1701 pro L2TP


https://babcuvpisecek.com/wp-content/uploads/2020/03/mikrotik-vpn-krok-00-interface-lists.png

 Protokol UDP, port 4500 pro IPsec zajistuje
mod prichodu branou NAT (IPsec NAT-

Traversal mode)

« Protokol ESP (Encapsulating Security

Payload) pro IPsec ptidava Sifrovani paketa

» Protocol AH (Authentication Header) pro
I[Psec zajistuje autentizaci odesilatele a

piijemce

Takze se pripojime do Mikrotiku pres WinBox,
spustime konzoli a postupné povkladame

nasledujici:

/ip firewall filter

add action=accept chain=input in-interfac:
add action=accept chain=input in-interfac
add action=accept chain=input in-interfac:
add action=accept chain=input protocol=ip:
add action=accept chain=input protocol=ip:

4

Ptikazy vkladejte do konzole ve winboxu pfes
right-click - vlozit. Nikoliv pfes Ctrl+V. Stisk
Ctrl+V dost nestastné zapne autodoplnovani
pfikazi (commands auto-completion). V
takovém pripadeé to pak pfi vkladani (pfes right
click) mrsi vkladané prikazy pridavanim
nadbytecnych slov. Auto-completion jde

pfipadné vypnout opétovnym stiskem Ctrl+V.

Do in-interface patfi vaSe gateway, coz je
typicky etheri, nebo etheri-gateway. Je to
kdyztak vidét v Interfaces, nebo i terminalovy

naSeptava¢ naseptava. Alternativné lze pouzit
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Cist$i a modernéjsi feseni: In Interface nechat

prazdné a nastavit In interface list na WAN.

Potom v GUI otevieme IP->Firewall a vSe pak
pfesuneme nad ,DROP all not coming from

LAN* pravidlo.

Kdo chce tento krok cely klikat v GUI, tak muze
v IP->Firewall kliknout na tlacitko [+] a ty

pravidla poptidavat ru¢né:

chain: input

protocol: ubpP

in interface: tvoje gateway (etherl / eth
dst port: 500,1701,4500

action: accept

chain: input

protokol: ipsec-esp

in interface:

tvoje gateway (etherl / eth

action: accept
chain: input
protokol: ipsec-ah

in interface:

action:

tvoje gateway (etherl / eth
accept

4

To prvni trojité pravidlo 1ze ponechat sloucené
(dst-port=500,1701,4500), nebo jej rozdélit na tti
pravidla kazdy pro jeden port (500, 1701 a 4500).
Je to jedno, oddélené se hodi pokud naptiklad
hledate pfic¢inu problému s pfipojenim. Muzete
tak jednodusSeji sledovat, kolik komunikace

priteklo jakym portem.
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KROK 2: IP -> POOL

IP -> Pool, zmensSime stavajici pool a ve volném

mistu vytvofime pool pro VPN klienty.

Pres GUI:

1. ZmenS$ime stavajici pool, napt. z .100-250

na.100-199

2. Vytvotime novy pool od .200 do .250,

vyhrazeny klienty pfipojené ptes VPN

3. Schvalné nechame par volnych IP adres

na konci rozsahu (.251 az .254).

Minimalné jednu IP totiZ napevno

obsadime PPP klientem, viz nasledujici

krok.
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/ip pool
set dhcp ranges=192.168.88.100-192.168.88
add name=vpnpool ranges=192.168.88.201-19

KROK 3: PPP -> PROFILES TAB

Pfidame novy PPP profil.

Pres konzoli:

/ppp profile
add name=my-12tp-profile local-address=19

Pies GUI:
name: my-12tp-profile
local address: 192.168.88.254
remote address: vpnpool
dns server: 192.168.88.1

change TCP MSS: Yes
interface list: LAN
bridge: zadny, nebo bridgel

Do Local address napiseme volnou adresu na
konci rozsahu - adresu, ktera neni obsazena
ani zadnym poolem.

Do Remote address napiseme pool vytvoteny v
pfedchozim kroku.

Do DNS server napiSeme IP adresu naseho

routeru, tam nam DNS bézi. (Pokud nam DNS

béZi na jiném routeru v nasi LAN siti, vloZzime



jeho IP)

Do interface list vlozime LAN. Je to nutné
predevSim novéjSich RouterOS (2018+), kde
firewall vyuziva interface list pro urceni co je
LAN a co je WAN. Toto zabezpeci, Ze
dynamicky interface, ktery vznika vzdy pfti
pripojeni VPN klienta, se i dynamicky ptida do
LAN interface listu, a tedy bude povazovan za
soucast LAN. Bez tohoto na klientovi typicky
nejde DNS a nenacita stranky. To proto, Ze i
DNS pozadavky jsou zahazovany pravidlem
,DROP all not coming from LAN*

Do bridge vloZime bridgei, pokud chceme, aby
se pripojeny klient stal soucasti LAN sité (tzn.
vidél ostatni PC a jejich sluzby). Pokud bude
nevypliieno, dostane se VPN uzivatel pouze na

internet. Pokud to chcete pro rizné uzivatele

ruzné, pak lze vytvotit vice téchto profila.

PPP Profile <my-2tp-profile>
General |Pm‘uml5 Limits  Gueue = Scripts.

Name: [myl2p profie
Local Address: 19216380252 |3 | &
Remote Address: [vprpoal ¥ & | [0
Brige - Cony
Fuofles
Itefscs PPPOE Servers  Secrets | Actve Connactions  L2TP Secrets R—— e | ==
[#][=] ] e
|Name + |Local Address  |Remote Address |Brdge |Rate Limit..[Only One |
* @defaut defaul BidgeHorzon: | |~
* @defautencr defaul
@my2pprofie 152.168.68.25¢  vprpool defauit nooming Fiter: ||

Ougorgfiter |
L I
mafoco Lt (LN [[#]+

DNS Server: 192.168.88.1 4
WNsSerer | |%

- Change TCP MSS
Cno @yes € defaut

o4 4

3items (1 selected)

- Use UPnP
Cro Cyes @ defaut

KROK 4: PPP -> INTERFACE TAB
-> [L2TP SERVER] BUTTON

Aktivujeme L2TP server.

Pres konzoli:


https://babcuvpisecek.com/wp-content/uploads/2018/09/mikrotik-vpn-krok-03-ppp-profile.png

/interface 12tp-server server
set enabled=yes default-profile=my-12tp-p

Pres GUI:

V okné PPP na zalozce Interface kliknout na
tlacitko L2TP Server.
Vyskoci malé okénko L2TP Server, zaskrtnout

Enabled.

autentication: mschapl, mschap2
default profile: my-12tp-profile (profil °
“Use IPSec”: zasSkrtni a vypln sdilené hes:.

KROK 5: IP -> IPSEC -> PEERS
TAB A IDENTITIES TAB

Tento krok lze preskocit.

Volba “Use IPSec” z pfedchoziho kroku vytvoti
dynamické zaznamy v IP -> IPsec -> Peers a
IP -> IPsec -> Identities, takZe neni potfeba

ruc¢né nastavovat.

Pouze pokud jsi v predchozim kroku “Use

IPSec” nezaskrtnul, tak bude potfeba oba
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vytvorit rucné. To se hodi jen v ptipadé, zZe je
néco nutné nastavit nestandardné. Naptiklad je
moznost omezit pripojeni jen z jedné
konkrétni IP, ale takova véc jde typicky feSit

firewallem.

Co se tam nastavuje:

address: ocekavana IP adresa protistrany
::/0 (coz znamena libovolna IP a libovoln:
pokud se sem zada konkrétni IP, pak pouze
pokud chci omezit IP, ze které se da prip
port: 500. Funguje i bez vyplnéného portu
local address: sem nic nevyplnit (pole mu:
auth. method: pre shared key

exchange mode: main 12tp

secret: sem napsat sdilené heslo pro vsec
send initial contact: Enable

NAT traversal: Enable

generate policy: port override

hash algorithm: shal

encryption alg.: 3des, aesl128, aes256

DH group: modpl024

4

RouterOS 6.43 a star§i ma pouze zalozku Peers
a v ni hodné nastaveni, rozdélena na 3 taby
RouterOS 6.38 a starSi ma vSechna navic
vSechna tato nastaveni dohromady na jedné
zalozce

Rozhrani v RouterOS 6.44.1 a novéjsim je
rozdélené na taby Peers a Identities, ale

nastaveni budou obdobna.



[] [=] ¥ [—v
Tam e e
el adsent Smpmen o]
e [ canen |
orts | :' Apoly
' | e |
e e M
t | main Ll =
Liten | Pamim fﬁl

Seever:



https://babcuvpisecek.com/wp-content/uploads/2018/09/mikrotik-vpn-krok-05-ipsec-peer-general.png
https://babcuvpisecek.com/wp-content/uploads/2018/09/mikrotik-vpn-krok-05-ipsec-peer-advanced.png

IPsec Peer <::/0>
General Advancad | Encryption
Policy Template Group: PSRN |
[ Send Initial Contact
(v NAT Traversal

My ID Type:  auto |#
Mode Configuration: | |+

U

Generate Policy: | port override | %

|

Lifatime: | 1d £0:00:00
Lifbytes: |

DPO Interval: 120

DPD Maimam Failures: |5

Proposal Check: |obey
Compatiblity Options: || skip peer id validation

General Aduenced Encryption |
Hash Algarithm: EEFTIE—

Encrypticn Algorithm: | | des v 3des [v aes-128
" [ ams-192 [v] ass-256 l__mbluwfm
[ camellia-128 [ | camellia-182 [ | camellia-256
DHGroup: | | madp768  [v| modp1024 Comment
[ leczniss | | ecaniss
[ modp1536 || modp204s

| medp3grz | | modpdos
[ | madp6144 | | modpa1s2

KROK 6: IP -> IPSEC -> POLICY
PROPOSALS

Upravit default polozku, pokud je potieba. V

mém piipadé bylo vyplnéno spravné.

auth. algorithms: jen shal
encryption algorithms: aesl128, aesl192, ae
PFS group: modpl024
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KROK 7: VYTVORIT SI VPN
UZIVATELE V PPP -> SECRETS

Zde si pridame VPN wuzivatele, tedy
pfihlaSovaci jméno/heslo k VPN. Pro spravnou
funkci staci pridat jednoho uzivatele, ale nékdy

je lepsi ptidat uzivatela vic:

a) Pokud jsou vsechny zatizeni jen vaSe, nebo
rodiny, nebo vibec nepottebujete védét, kdo se
pfipojuje, sta¢i mit zaloZeného jednoho VPN
uzivatele. A to i v pfipadé, Ze se budeme chtit

pripojovat z vice zafizeni najednou.

b) V pripadé, Ze davame ptihlasovaci udaje i
kolegiim, kamaradim, je vhodné kazdému
urcit vlastni jméno/heslo. S dalSimi uzivateli
tedy budete vzdy sdilet celkem tfi autentizacni
udaje pro ucely nastaveni na jejich zatizenich:
jméno/heslo zadané v tomto kroku + IPSec
sdilené heslo, které stejné pro vsechny. V logu
je pak vidét odkud (z jakého uctu) spojeni
prislo, lze sestavovat grafy a statistiky pro

jednotlivé ucty, atd.
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name: tvlj nickname, nebo cokoliv, tp
password: vymysli si heslo pro tohoto uzi
service: 12tp

profile: my-12tp-profile

Pres konzoli:

/ppp secret
add name=vpnuser password="heslo-unikatni

| 4
KROK 8: ARP-PROXY NA BRIDGI

Jesté nastavime posledni véc, a to aktivaci arp-
proxy na hlavnim bridgi (bridge, nékdy také
bridgel, Ci brighe-local). KdyZ neni zapla, tak
se sice dopingneme na samotny router (a
pfipojime na Winbox), ale uZ ne na ostatni

zarizeni v lokalni siti.

TakZe otevieme Bridge -> tab Bridge ->
polozka bridge (popr. bridgel, bridge-local,
atd.), ekvivalent je 1Interfaces -> tab
Interface -> polozka bridge (popr. bridgel,
bridge-local, atd.). V dialogu sta¢i ARP

prepnout z enabled na proxy-arp.
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To samé pres konzoli:

/interface bridge
set bridge arp=proxy-arp

| 4
KROK 9: PROFIT

Hura, VPN hotova, mazeme ocekavat aktivni

pripojené klienty v PPP -> Active connections.

Nejdiiv se zkuste pfipojit z vnitfni sité (na IP
adresu routeru, tzn 192.168.88.1), az pak fteSit
pripojeni z vnéjsku. Pokud mate Mikrotik
pripojeny na néjaky ,modem‘/router od
poskytovatele internetu, ktery ma vic LAN
portd, tak bych se notebookem pfipojil do toho
,modemu® a zkusil se pfipojit na modemem
pfidélenou IP adresu mikrotiku (muZe byt
napfiklad 192.168.1.117, to je vidét bud v
nastaveni modemu v sekci DHCP leases, nebo
ve winboxu v IP -> Addresses -> dynamicka
polozka ukazuje IP, nebo i v Quick Setu je IP
vidét v kolonce IP Address.). Tim ovérime, zda

firewall na mikrotiku je pro VPN prichozi.
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Nasledné se pak se da postoupit jesté vyse a to

o pokusy pfipojeni z verejného internetu. Na

,modemu“ bude potfeba povolit néjakym

zpusobem presmérovani portd na adresu

Mikrotiku a Mikrotiku v siti pridélit pevnou

lokalni IP adresu.

TO SAME, ALE POHROMADE V
KONZOLOVYCH PRIKAZECH

# Quick VPN setup

# Apply commands to freshly configured mil

H H O H H H H

/ip firewall filter

add action=accept
add action=accept
add action=accept
add action=accept
add action=accept

/ip pool

chain=input
chain=input
chain=input
chain=input
chain=input

To-do before copy-pasting these command
1) set custom shared password

2) set custom user name and ipsec-secre
3) check IP adresses, they have to matc
4) remove "bridge=bridgel" from PPP pro-
5) after import, check that firewall fi.

in-interfac:
in-interfac:
in-interfac:
protocol=ip
protocol=ip

set dhcp ranges=192.168.88.100-192.168.88
add name=vpnpool ranges=192.168.88.201-19

/ppp profile

add name=my-12tp-profile local-address=19

/interface 12tp-server server
set enabled=yes default-profile=my-12tp-p

/ppp secret

add name=vpnuser password="unique-passwor:

/interface bridge

set bridge arp=proxy-arp



PRIPOJIME SE

Nyni nastavime vSechny nase zatizeni. U vSech
pfipojeni je jedna spolecna véc k volbé: bud
chceme vést pfes VPN tunel veSkerou
komunikaci - v tom pfipadé budeme z vnéjsku
vidét pod IP adresou VPN brany, na kterou se
pripojujeme (nakonfigurovany Mikrotik s
VPN), nebo bézna komunikace zlstane beze
zmény a v systému se zpristupni jen novy

subnet s lokalnimi IP adresami vzdalené sité.

Prvni pfipad se hodi pro pristup ke zdrojum,
které vyzaduji konkrétni IP adresu (IP
whitelist), skryti vasi aktualni IP adresy, skryti
realné polohy, ¢i prosté kvili samotnému
Sifrovanému tunelu, protoZe jste zrovna na
vefejné Wi-Fi a chcete komunikaci zabezpecit.
Druhy pfipad se hodi, pokud se chcete jenom
pripojit k Mikrotiku pro ucely jeho spravy nebo
pristupu k lokalnim IP adresam za nim a
chcete, aby vam bézna komunikace i nadale

tekla normalnim zptisobem plnou rychlosti.

PRIPOJENI Z WINDOWS 10

Ve Win1o je to dnes uz také na par klikd. Start
- napsat VPN - najde to VPN ovladaci panel, a
pak uz jen zadat udaje: host (vnéjsi IP adresa
routeru), preshared heslo, uzivatelské jméno a

heslo, a ulozit.

V pfipadé, ze cilové Mikrotik zatizeni, na které

se pripojujete, je skryté za NATem, bude jesté



nutné upravit hodnotu v registru a restartovat

pocitac.

Win+R -> regedit -> OK -> vétev
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\PolicyAgent -> pfidat novou hodnotu
DWORD -> nazev
AssumeUDPEncapsulationContextOnSendRule,

hodnota 2.

Ve vychozim nastaveni Windows routuje ptes
VPN spojeni veskerou komunikaci. Pokud vam
nejde o zabezpeceni veskeré komunikace a
chcete si zachovat stavajici IP adresu, pak je

nutno vejit hluboko do X-tého dialogu.

PRIPOJENI Z MACOS

e Settings — Network — tlacitko [+] vlevo dole

e Interface: VPN, VPN type: L2TP over IPSec,
Service name: libovolny nazev; kliknéte na

[Create]
e Server address: vnéjsiIP adresa routeru
e Account name: jméno uzivatele

e button Authentication settings — Password:
heslo uzivatele, shared secret: heslo sdilené

pro vSechny uzivatele; [0K]

 button Advanced — checkbox send all
traffic over VPN connection
pokud vam nejde o zabezpeceni veskeré
komunikace a chcete si zachovat stavajici IP

adresu, staci nezaskrtavat



 Apply. Ulozit, ptipojit!
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PRIPOJENI Z IPHONU A IPADU

Settings — General — VPN — Add VPN

Configuration...

o Type: L2TP

(je tam i volba IPSec, ale tu nevolit)
 Description: vyplnit libovolny nazev
 Server: vyplnit IP adresu routeru
o Account: jméno uzivatele
« Password: heslo uZivatele
« Secret: heslo sdilené pro vSechny uzivatele
e jméno uzivatele

« prepinacSend all traffic nechat zapnuty
pokud vam nejde o zabezpeceni veskeré
komunikace a chcete si zachovat stavajici IP

adresu, staci nezaskrtavat

 Proxy nechat na Off.


https://babcuvpisecek.com/wp-content/uploads/2018/09/macos-vpn-settings.png

o Done. Tim se ulozi a nahofe mate prepinac

na aktivaci, zkuste se nyni ptipojit.

PRIPOJENI Z ANDROIDU

Nemam po ruce zadny Android, kdo ma, muze
dodat postup ve stylu téch predchozich a

screenshoty:. :-)

CO DAL?

VPN je tedy plné funkéni a stabilni.

Dal by se nékdy mozna dalo rozbéhat:

1. MikroTik Neighbor Discovery protocol
(MNDP) pro hledani okolnich mikrotik

v lokalni siti

2. automaticka viditelnost samby, bonjour

atd.

3. mrknout jak by konfigurace vypadala

pro IPv6

STALE TO NEFUNGUJE?

Pokazit se mtize opravdu hodné véci, sam jsem
i jiz funkéni navod musel kvuli rozlicnym
chybam od navstévniki mnohokrat vylepsovat.
Zakladni rada je, zkus se nejdiiv pfipojit z
vnitini sité, kde je méné prvka které muZou
nefungovat. Nasledné pak zkouset se ptipojit z
vné€jsku na WAN port, a az nakonec se
pokousSet pripojit z internetu. Dale mrkni na
mikrotiku do Log. Pokud to nestaci, tak zapni i
podrobné logovani L2TP a IPSEC témito

ptikazy:



/system logging add prefix="L2TP_LOG ===>
/system logging add prefix="IPSEC_LOG ===

4

Nékdy pomutzou docasné deaktivovat drop
pravidla na firewallu. Pokud muzete, mikrotik
nejdiiv zkouSejte konfigurovat na dobré
lokalité, kde bézi poradny internet s pevnou
vefejnou IP adresou (typicky kabelovy internet,
nebo optika). Pokud si stadle nevite rady,

nezbyva nez pridat pod clanek komentar.

Pripojeni funguje, ale nedopingnu se nikam
Vidél jsem uz i ptipad, kdy se spojeni sestavilo
v potadku, ale ve skute¢nosti nefungovalo nic,
neslo se ani dopingnout nikam. Pak se ukazalo,
ze mi byla pridélena lokalni adresa koncici
x.x.x.255 (napf. 192.168.1.255). Nakonec byla
chyba v nastaveni poolu, ktery byl nastaven od
1 az do 255 (namisto do 254, nebo méné; v
tomto navodu mame do 250). DHCP na
Mikrotiku ptidéluje adresy typicky od konce, a
.255 je pro naSe ucely neplatna adresa (typicky

jde o broadcast adresu).

CASTE OTAZKY

Pripojeni funguje, dostanu se na internet,
ale nevidim mistni zafizeni v LAN.

Nékdo potfebuje VPN jen jako branu do
internetu, nékdo chce, aby se VPN uzivatelé
vidéli mezi sebou, a nékdo chce byt kompletné
pfitomen v LAN siti a mit tak moZnost

pfistupovat k mistnim zatizenim pro pfistup k



webrozhranim, diskim sdilenym ptes SMB,

SSH sluzbam a dalsi.

Neni problém. Pokud chceme, aby se vSichni
VPN uzivatelé zaroven ocitli v LAN siti, pak
upravime nasledujici:

PPP -> Profiles tab -> my-12tp-profile:

interface list: LAN
bridge: bridgel

Pokud chceme jenom vybrané uzivatele
pfipojit do LAN, pak vytvotime oddéleny profil,
ktery bude mit stejné nastaveni, jen se bude
lisit pravé interface listem a bridgem. Bridge
bud zadny (pro internet-only), nebo néjaky
bridge2 (ktery vytvoiime pro ucely propojeni
VPN uzivateltl mezi sebou). Interface list WAN
(pro internet-only), nebo LAN. Tyto profily pak
pfifadime jednotlivych uzivatelim v ppp ->

Secrets -> uzivatel -> profile.

Potfebuju verejnou statickou IP?

Potfebujes$ hlavné vefejnou IP (at uz statickou,
nebo dynamickou), tzn. aby se k tobé Slo
pfipojit z vendi.

Pokud ji nemas, tak cely postup nema smysl,

dokud ji mit nebudes.

ISP operatofi vétSinou nabizi vefejnou
dynamickou IP, pokud mas stésti, nebo privatni

neverejnou, ktera je k nicemu. Za vefejnou IP si



nechaji casto zaplatit tucny meésicni poplatek,

nékdy v cené zakladniho pfipojeni.

Prehled co operatoti nabizi je zde:

Teoreticky by ISP/operatorovi stacila jedna
vefejna IPv4 pro mnoho zakazniki, jen by
nabizel preposilani nékolika portt, ¢imZz by
minimalizoval ndklady na  potizovani
nedostatkovych IPv4, ale v praxi to nikdo z

néjakého divodu nenabizi.



Jesté pro upfesnéni, viceméné sta¢i mit
vefejnou IP adresu i jinde, nez na dané
ptipojce, a vytvorit si mezi ptipojkou a uzlem s
vetejkou tunel. To se hodi i v ptipadé, Ze nechci
platit zlodéjsky meésicni ptiplatek za vefejnou
IP vicekrat pro vic pripojek. Neveslo se to vsak

do tohoto ¢lanku.

Dalsi oblast k prozkoumani je IPv6, ale zatim

¢ekam na vétsi rozsifeni, nebo zajem.

Mam neverejnou IP, bude mi pfipojeni
fungovat?
Ne. Je nutna vefejna IP, aby se dalo na ni

pripojit zvendi.

Mam vefejnou IP, bude mi pfipojeni
fungovat?

Ano.

Mam veiejnou IP, ale za CGNAT (1:1 carrier-
grade NATem), bude mi pfipojeni fungovat?

Ano.

Mam statickou IP, bude mi pfipojeni
fungovat?

Nezalezi na tom, zda mas statickou IP, nebo
dynamickou. Zalezi, zda ta staticka IP je
vefejna. Pokud ano, tedy jde o vefejnou
statickou IP, pak jde o idealni situaci pro

pfipojovani zvenci.

Mam dynamickou IP, bude mi pfipojeni

fungovat?



Nezalezi na tom, zda mas dynamickou IP, nebo
statickou. Zalezi, zda ta dynamicka IP je
vefejna. Pokud ano, tedy jde o vefejnou
dynamickou IP adresu, pak ptipojeni zvenci
fungovat bude. AvSak tim, Ze se méni, bude
pfipojeni zvenci fungovat jen po néjakou dobu,
nez se stane konfigurace neaktualni. Typicky
do restartu routeru v misté béziciho VPN
serveru, nebo 1 den, nebo nahodnou delsi dobu
(u UPC naptiklad do té doby nez udélaji néjaky
interni upgrade v siti, tfeba 30 dnt az par
meésict). Poté se nepujde zvenci pfipojit,
protoze na pristroji, ze kterého se pripojujes,
bude$ mit neaktualni IP adresu cile. Tzn. je
vzdy potfeba zjistit néjak aktualni adresu, kam
se pripojovat, a tu si neaktualizovat v
nastaveni. Nic moc, pokud jsi jiz nékde mimo
lokalitu, chce$ se pripojit, no, a nevi§ kam.
Tento problém se da feSit pfes DDNS, kdy na
routeru bézi sluzba, kterd pravidelné aktivné
informuje néjaky cizi server (napf. noip.com) o
své aktualni IP adrese. Vy se pak pfipojujete na
(jiz potad stejnou) textovou adresu, kterou jste
ziskali od noip.com pfi prvotnim nastaveni.
DDNS sluzby jsou vétSinou placené a jejich
sluzby (i proto) nevyuzivam, takze neporadim

zadnou konkrétni sluzbu.

Neni pak vSechno spojeni zpomalené? Jak je
to spojeni rychlé?

Pokud se pfipojujete na rychlou ptipojku, tak
subjektivné rozdil nepoznate. Ping mam
dokonce prakticky beze zmény. Nejcastéjsi

omezeni je, Ze rychlost vaseho VPN downloadu



je zavisla na maximalnim uploadu vzdalené
pfipojky. U domacich ptipojeni byva upload
¢asto hodné Skrcen. Vzdalena VDSL ptipojka s
1Mbit uploadem jako VPN pro routovani
veskeré vasi komunikace asi neni to pravé
ofechové. Byt i tak muze poslouzit (lepsi nez
nic). V takovém pripadé by bylo asi lepsi vyuzit
za par korun néjakou tu serverovou pripojku se

100Mbit uploadem (zminuji nize).

Patfi néco do ,IP -> IPSec -> Users tab“?
Vypada, Ze to s tim néjak souvisi.
Odpovéd: Ne.

Patfi néco do ,,PPP -> L2TP Secrets tab“?
Vypada, Ze to s tim néjak souvisi.

Odpovéd: Ne.

V logu vidim ,,phase1 negotiation failed due

to time up*.

o Zkontroluj krok 5 - 1P -> IPsec -> Peers
tab.
Mas tam spravneé IP adresu v peer1? Hned to
prvni policko Address?
Kdyz se pokusim ptipojit z nepovolené IP,
tak to skonci na této chybé. Takze bude
nutné zadat spravnou IP protistrany. Pokud
tam mate dvé dvojtecky, nebo ::/e, pak je
pfipojeni povoleno ze vSech IP, a problém

bude jinde.

o Zkontroluj Firewall -> NAT

Nemas tam nahodou nastavené



pfesmérovani portii, zrovna z rozsahu, které
je vyuzivano VPN sluzbou?

Jednou jsem u nékoho vidél nastavené
pfesmeérovani celého range 4000-4999 do
vnitini sité, takZe to logicky kradlo data,
ktera méla putovat do VPN funkcionality.

Stacilo zrusit, nebo upravit na jiny range.

 Anijedno nepomohlo
Asi bude néjaky problém v tom, Ze se na
jeden z portd nejde dostat. Myslim, ze na ten
4500. Del$i dobu se mi to nestalo, takze je to

nutné fesit v diskuzi pod clankem.

Lze se pripojit k VPN z vice zafizeni
soubézné?

Ano. Nezalezi, zda pouzijete vSichni stejné
jméno/heslo, nebo se budete ptipojovat kazdy
pod svymi udaji. Nezalezi, zda se vSichni
pfipojujete z unikatnich IP, nebo jste vSichni

skryti na NATem na stejné IP adrese.

RouterOS obsahoval dlouha 1éta bug, kdy se
nemohlo pripojit vice klienti ze stejné IP
adresy. Pfipadné ptipojeni druhého zatizeni ze
stejné IP vzdy vykoplo to prvni. Takze
napfiklad dva lidé z kavarenské Wi-Fi se k

takovéto VPN naraz nepftipojily.

Bug byl vysvétlovan jako Ze je to omezeni
protokol  stacku  L2TP/IPSec, ktery z
historickych duvodu, jesté pfed rozsifenim
pouzivani NAT, nebyl navrzen tak, aby toto
dnes umoznil. Problém pry je ve vyuzivani

vzdy stejnych portl pro sestaveni i udrzovani



spojeni, a L2TP které nevidi o vrstvu niz (do
IPSec). Zaroven ale bylo trochu zvlastni, ze
konkurence s tim problém nema, a také

zdhadna oprava problému ve firmwaru v6.47 (

12tp - fixed multiple tunnel establishmen
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. TakZe to nakonec asi néjak slo. Zajimavost:
pfipojovat ze vice klienty ze stejné IP ale

zdhadné fungovalo uz ve firmwaru v6.45.7.

ReSeni pied firmwarem v6.457: ReSeni to
nemay, jen prilis§ komplikovany workaround -
vytvoreni specialniho 1:1 NATu na Mikrotiku,
ktery preklada IP:port na unikatni/razné IP
adresy, které interné predava dal protokolim
L2TP/IPSec. Problematika i workaround je
podrobnéji popsany zde. Realné jediné ptejit na
stack IKEv2/IPSec. Nékdo by mohl pomoci s
prvotni konfiguraci a navodem, ja tézko
hledam cas vSe takto podrobné sepsat, to
zabere kvantum c¢asu a zkoumani. Vice
uzivatelt soucasné je pro mé spis jen takovy
bonus, nez nutnost. Kdo by to nutné
potfeboval, naptiklad pro firmu, muze si mé
objednat, abych se tomu vénoval. Kdo se tomu
vénoval sam, ocenim, kdyz mi posle tento
navod upraveny pro IKEv2, zvefejnim. Jinak

nezbyva nez vyckat, az si na to najdu cas i chut.

Lze se pripojit se stejnym jménem/heslem z

vice zarizeni soubézné?


https://forum.mikrotik.com/viewtopic.php?f=2&t=132823

Ano da. Interné se pfo kazdého klienta ptridéluji
lokalni IP adresy z poolu. Stale vsak plati
omezeni uvedené vyse, tedy nutnost se k VPN

pfipojovat z riznych vnéjsich IP adres.

Lze se pripojit vice klienty ze stejné IP?
Napriklad mobil a notebook zarovei.
Ano. Od firmwaru v6.47 (neoficialné uz od

v6.45.7). Podrobnéji viz vyse.

Pottebuji pridavat vice VPN uzivatelu?

Vice wuzivatelskych uctd potiebujete ve
specifickych ptipadech:

a) VPN pouziva vice lidi a chcete pfedat
rozdilnd jména/hesla raznym lidem, abyste
mohli logovat jejich pfihlaseni a odhlaSeni,
prenesena data, individualné ménit hesla ¢i
rusit ucty.

b) pokud chcete pridélit pevnou lokalni IP
adresu nékterym zatizenim

V tom ptipadé€ vytvorite uzivatele, kterému se
pfidéli pevna IP, nikoli nahodna volna IP z
poolu. V takovém ptipadé bude logicky i platit
pravidlo maximalné jednoho 1 pfipojeni na
tomto ucty, protoze druhé pripojeni selze na jiz

obsazené lokalni IP adrese.

Je stale nutné dodrzet podminku, Ze se kazdy
pfipojujete z jiné IP adresy, jak bylo vysvétleno

v otazce vyse.

Jak pridam dal$i VPN uzivatele?
Staci pridat vice polozek v kroku 7. Tzn. jdéte to

PPP -> Secrets a popridavejte si vice kombinaci



jméno/heslo. S dalsimi lidmi tedy budete vzdy
sdilet tfi autentizacni udaje: jejich vlastni

jméno/heslo + jedno IPSec sdilené heslo.

Opét pfipominam, toto nema vliv na
skutecnost, ze lze uskutecnit jen jedno

soubézné pripojeni z jedné IP adresy.

Jak nastavim port forwarding pfes VPN?

 V praxi bude potfeba zavést pro VPN tcet
pevnou interni IP adresu. Aby dany user mél
po prihlaseni pridélenou vzdy stejnou
interni IP, ne ,ndhodnou“ z vpnpoolu. To se
nastavivPpPPP -> Secrets -> <dany VPN Gcet>
-> pole Remote address
Toto vas z principu zdarovenl omezi na
pouzivani jediného zatizeni na jeden ucet
soucasne. Pokud se zkusite ptipojit z dvou a
vice PC pres takto nastaveny tcet najednou,
vSechny dostanou stejnou IP a fakticky
nebude nic fungovat. Ani nacitani webu.
Proto doporu¢im na stavajici VPN ucet
neSahat, a pro tyto tcely si v PPP -> Secrets
vytvorit novy, oddéleny ucet (jméno/heslo) s
pevnou IP, na ktery se bude pfipojovat vzdy

jen jeden PC soucasné.

« Dale pfiddme samotné pravidlo na

pfesmérovani portu

/ip firewall nat
add action=dst-nat chain=dstnat dst-adc
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tzn. navenek budu vidét z <dst-address>:
<dst-port>
a to se presméruje na lokdlni <to-

addresses>:<to-ports>

konkrétné naptiklad

/ip firewall nat
add action=dst-nat chain=dstnat dst-adc

tzn. navenek budu vidét z
83.201.34.120:8001
a to se presméruje na lokalni
192.168.88.150:80

Jak zjistim, jakou mi Mikrotik pridélil

interni IP pfes VPN pfipojeni?

 IP bude vidét v detailech aktivhiho VPN
pfipojeni na klientském zafizeni (iPhone
Settings - VPN - ikonka (i); na macOS v
Settings - Networks - aktivni VPN - je

vidét connect time a IP address)

e lzeji zjistit na Mikrotiku v PPP -> Interface
-> <12tp> polozka double click -> zalozka

Status -> pole Remote address, resp.

/ppp active print



 obecné bude potteba tu IP udélat pevnou, to
se nastavi v PPP -> Secrets -> pole Remote

address

Chci lidem diktovat krasny psany nazev
serveru, namisto Skaredé IP adresy? IP
adresa se navic miiZze zménit, a nechce se mi
pak na vsech nastavenych zafizenich ru¢né
predélavat.

No, k ¢emu asi tak slouzi doménova jména? ;-)
Pravé k tomu! Takze si potfid doménu, pokud
nemas, a naflakej si tam A zaznamy. Hodnota A
zaznamu bude nazev subdomény a IP adresa

bude adresa chténé ptipojky.

doma.néjakadoména.cz. IN A 1
chata.néjakadoména.cz. 1IN A 1
prace.néjakadoména.cz. IN A 1
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V  zafizenich pak jako server uvede$
doma.néjakadoména.cz, a v ptipadé zmény cilové
IP stac¢i vejit do nastaveni DNS domény a

zmeénit to jednou tam.

Pfesnéji jde o doménu + DNS hosting, ale k
doméné dnes nabizi kazdy DNS hosting
zdarma uz tak automaticky, Ze se to tvari

jakoby to byla jedna véc.

vV

Podminkou samoziejmé je, ze vam VPN bézi
na pevné verejné IP adrese, jinak byste adresu

museli neustale ménit.



